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Vorsicht: Falsche Anrufe unter 116 116 im Umlauf

Berlin, 3. Dezember 2025 — Der Sperr-Notruf 116 116 registriert aktuell wieder eine
Zunahme betriigerischer Anrufe. Die Masche ist besonders perfide: Kriminelle
falschen die angezeigte Rufnummer — diese Technik nennt sich Call-ID-Spoofing —
und geben sich als Mitarbeitende des Sperr-Notrufs aus. Unter dem Vorwand
angeblicher Sicherheitsprobleme rund um das Bankkonto versuchen sie, vertrauliche
Daten wie PINs oder TANs zu erbeuten.

Wichtig: Der Sperr-Notruf ruft niemals tber die 116 116 an und fragt nie nach
sensiblen Informationen. Betriiger nutzen bewusst vertraute Nummern, um Seriositat
vorzutauschen und Druck aufzubauen. Auch Kreditinstitute und andere seridse
Stellen verlangen solche Daten grundséatzlich nicht — weder persénlich noch
telefonisch oder per E-Mail, SMS oder Messenger.

Sicherheitscheck: Die 3 wichtigsten Warnsignale

1. Unerwarteter Anruf mit dramatischer Problemschilderung
2. Spurbarer Zeit- oder Handlungsdruck
3. Aufforderung, Daten oder Geld herauszugeben

Trifft auch nur einer dieser Punkte zu, heil’t es: sofort auflegen! Danach lasst sich die
Situation in Ruhe prifen, etwa durch einen Anruf bei der eigenen Bank Uber eine
bekannte Nummer.

~Wer in solchen Momenten kurz innehalt, nimmt Betrigern den Uberraschungseffekt“,
erklart Sandra Konigstein, Vorstandsvorsitzende des Sperr-Notrufs. ,Hilfreich ist
aullerdem ein regelmaliger Blick auf die Kontobewegungen, am besten per Push-
Nachricht in der Banking-App. So fallen ungewoéhnliche Abbuchungen sofort auf.”

Wenn dennoch Daten weitergegeben wurden, kommt es auf schnelles Handeln an:
Physische und digitale Karten sowie Online-Banking-Zugange kdnnen jederzeit Uber
die 116 116* gesperrt werden. Bei einem konkreten Betrugsversuch empfiehlt es sich
aulRerdem, den Vorfall der Polizei zu melden.

* Der Service des Sperr-Notrufs ist kostenlos. Auch der Anruf bei der 116 116 ist gebiihrenfrei aus dem deutschen Festnetz.
Aus dem Mobilnetz und aus dem Ausland kénnen Gebiihren anfallen.
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Mail: sandra.koenigstein@eurokartensysteme.de
https://www.sperr-notruf.de

Uber den Sperr-Notruf 116 116 e.V.:

Der Sperr-Notruf 116 116 e.V. wurde 2002 gegriindet und erhielt 2004 das Nutzungsrecht an der
Kurzrufnummer 116 116 von der Bundesnetzagentur. Bei Verlust verschiedener elektronischer
Medien — wie girocards, Bank- und Kreditkarten, E-Personalausweis, Online- und Telebanking,
Handys oder Mitarbeiterausweisen — kénnen Verbraucher diese tiber den Sperr-Notruf 116 116
sperren lassen. Die Sperrung ist wichtig, da im Verlustfall sonst sowohl fiir den Herausgeber als auch
fur den Verbraucher finanzielle Schaden und datenschutz- oder datensicherheitsspezifische
Gefahren drohen. Seit 2005 ist die Sperrvermittlung 116 116 unterbrechungsfrei tatig. Jahrlich
werden inzwischen rund 1,7 Millionen Sperrweiterleitungen veranlasst. Der Verein hat es sich zum
Ziel gesetzt, die Sicherheit elektronischer Berechtigungen zu férdern. Dazu sollen méglichst viele
Herausgeber fiir die Teilnahme am Sperr-Notruf gewonnen werden. So haben Verbraucher im Notfall
eine zentrale, innerhalb Deutschlands gebiihrenfreie Nummer, um diverse elektronische Medien rund
um die Uhr in einem Schritt sperren zu lassen.
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